Forticlient VPN (Version 7) Installation unter Windows

1. VPN Client Installation
Bitte laden Sie sich die Installationsdatei unter
https://www.rz.uni-freiburg.de/de/services/netztel/vpn
herunter und starten diese anschlie3end.
VPN

VPN steht fiir Virtual Private Network und ermaglicht es, eine sichere Verbindung von lhrem Rechner iiber das

Internet zur Universitat herzustellen, um interne Ressourcen gegebenenfalls auch von auBerhalb der Universitat
ZU nutzen.

Durch die VEN-Einwahl erlangen Sie eine IP-Adresse im Metzwerk der Universitat Freiburg.

Die VPN-Client-Software missen Sie einmalig auf lhrem MNotebook oder PC installieren. Beim Aufbau einer Verbindung
zum Uni-Netzwerk authentifizieren Sie sich mit lhrem Uniaccount mit dem Zusatz @uni-freiburg.de (Bsp: xy999@uni-
freiburg.de — nicht lhre Mailadresse!) und dem edurcam-Passwort (RAS-Kennwaort).

Hinweis: Fir Mac-OS siehen Anleitungen zur Verfiigung, das RZ kann aber keinen Support dafir anbieten.

VPN iliber den FortiClient

Windows Linux Mac OS
vorkonfigurierter (Bitte den Download starten mit Download &
. Rechtsklick “in neuem Tab &ffnen”) B .
Windows 10/8.1/8/7 Debian/Ubuntu (.deb) & far Mac OS5 Version:
Client RedHat/Fedora (_rpm) & Monterey (12

Big Sur (11)

Windows 64-bit (v6.0.9) & Catalina (10.15)

Windows 32-bit (v6.0.9) =

Windows 11/10/8.117
Client
Windows 64-bit (v7.0.5)
Windows 32-bit (v7.0.5) =@
(nicht vorkenfiguriert

Anleitung folgt)

Anleitung Anleitung
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https://www.rz.uni-freiburg.de/de/services/netztel/vpn

Nachdem starten erscheint folgender Dialog: ] ]
| ¥ FortiClient VPN Setup — x |
| {

Welcome to the FortiClient VPN Setup Wizard !

The Setup Wizard will install FortiClient VPM on your computer. Click Mext to
continue or Cancel to exit the Setup Wizard,

o

[ Yes, | have read and accept the | License Agreement Cancel

. — R

Klicken Sie nun auf ,Next"

AnschlieRend wéahlen Sie den Speicherort aus. - ]
I ﬁ FortiClient VPN Setup — > l

Destination Folder

Click Mext to install to the default folder or dick Change to choose another.

Install FortiClient VPM to:

Ic:\Prngram Files\FortinetFortiClient)

Change...
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Sobald Sie im folgenden Fenster auf ,Install” klicken, startet der Installationsprozess

I ﬁ FortiC % l

nt VPN Setup — >

Ready to install FortiClient VPN

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

[ Back Install Cancel

. — —

Zuletzt klicken Sie auf ,Finish* um die Installation zu abzuschlielRen.
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2. VPN Client Konfiguration

Bitte starten Sie nun erstmalig den Forticlient und akzeptieren Sie die Erklarung.

- x

@ FortiClient
Datei Hilfe

Welcome to FortiClient VPN!

This is a free version of FortiClient VPN software with limited feature support.
Please upgrade to the licensed version for advanced features and technical
support.

| acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.
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Klicken Sie im folgenden Fenster auf ,VPN konfigurieren*

@ FortiClient — X
Datei  Hilfe

VPN konfigurieren
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Bitte konfigurieren Sie den VPN Client wie folgt:

1. Wabhlen Sie ,IPsec-VPN" als ,VPN-Typ“ aus.
2. Wabhlen Sie einen beliebigen Namen als ,Verbindungsname®.
3. Tragen Sie ,fortivpn.uni-freiburg.de“ unter ,Remote Gateway" ein.
4. Wahlen Sie ,Schlissel” als ,Authentifizierungsmethode*.
5. Bitte geben Sie ,homeoffice* als Schlisselpasswort ein.
6. Klicken Sie abschlielRend auf ,Sichern* um die Konfiguration abzuschliel3en und
zu speichern.
I@i FortiClient — >
DCatei  Hilfe
@ FortiClient VPN
Upgrade to the full version to access additional features and receive technical support.
Neue VPN Verbindung
Verbindungsname [Uni Freiburg IPsec VPN |
| Beschreibung | |
|
Remote Gateway |f0rtivpn.uni—ireiburg.de | x
+Fiige Remote Gateway hinzufigen
Authentifizierungs | Schliissel v|
Methode
Authentifizierung tXAutI'D Nachfragen beim Login (::' Login speichern (::' Deaktivieren
| Failover SSL VPN | [Keines] v|
4+ Expertensinstellungen
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Alternative Konfiguration als SSL-VPN:

Wabhlen ,,SSL-VPN* als VPN-Typ aus.

Wahlen Sie einen beliebigen Namen als ,Verbindungsnamen®.

Tragen Sie ,fortivpn.uni-freiburg.de” unter ,Remote Gateway" ein.

Aktivieren sie ,Nachfragen beim Login" oder ,Login speichern®

Falls ,Login speicher”: Bei Benutzername Ihren Benutzerkennung und anhéangend
@uni-freiburg.de eingeben.

Klicken Sie abschliel3end auf ,Sichern um die Konfiguration abzuschlief3en und zu
speichern.

arwdE

o

@ FortiClient - X

Datei Hilfe

Upgrade to the full version to access additional features and receive technical support.

VPN-Verbindung bearbeiten

VPN | ‘

Verbindungsname ‘ SSL-VPN UNI |

Beschreibung ‘ |

Remote Gateway ‘fortivpn.uni-freiburg.de | x
+Fige Remote Gateway hinzufiigen

Port anpassen 443
|:| Enable Single Sign On (SSO) for VPN Tunnel

Benutzerzertifikat ‘ Keines v‘
Authentifizierung ‘:' Nachfragen beim Login o Login speichern
Benutzername | Benutzerkennung@uni-freiburg.de |

Enable Dual-stack IPv4/IPvé address
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3. Verbindung zum VPN Server herstellen

Zum Verbinden missen Sie nun lediglich Ihren Benutzerkennung und anhangend

@uni-freiburg.de eingeben. Als Passwort verwenden Sie Ihr eduroam-Kennwort,
welches Sie hier setzen bzw. &ndern kdénnen.

I'@' FortiClient
Datei  Hilfe

VPN Name
Benutzername

Passwort
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https://myaccount.uni-freiburg.de/

Nun sind Sie mit dem VPN der Albert-Ludwigs-Universtat Freiburg verbunden.
I'@' FortiClient — X
.Datei Hilfe

| Upgrade to the full version to access additional features and receive technical support.

VPN-Verbindung ist aktiv

I

VPN Mame Uni Freiburg IPsec VPN

IP Adresse 3.095
Benutzername uni-freiburg.de
Dauer 00:00:09

Bytes empfangen 7.92 MB
Bytes gesendet 192.01 KB

Trennen
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